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Farksal gii¢ analizi (FGA),
S-kutulari,
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Ozet: Farksal gii¢ analizine (FGA) kendiliginden dayamkli S-kutularmin insasi krip-
tografide onemli bir problemdir. Prouff tarafindan 2004 te ortaya konuldugundan itibaren
bir S-kutusunun saydamlik derecesi (SD), FGA kargisinda 6nemli bir gosterge olarak
yaygin bicimde kullanilmaktadir. Bu caligmada ilk olarak, bir S-kutusunun SD’sini
degistirmeyen bazi afin doniisiimler saglanmakta ve bu sonuca dayanarak afin esdeger
olan biitiin S-kutular1 arasindan en diisiik SD’yi bagaran S-kutularini elde etmek icin
verimli bir tiiketici arama stratejisi verilmektedir. Iyi bilinen yapilarin boyutu < 6 olan
durumlari i¢in arama stratejimiz basariyla uygulanmis ve sonuglar sunulmustur. ikinci
olarak, boyutun 6 oldugu durum i¢in en dik inig prensibine dayali 6zyineli arama algorit-
mas1 gergeklestirilmis ve bilinen yapilardan daha iyi SD degerleri saglarken ayni1 zamanda
yiiksek dogrusal olmama ve diisiik farksal birbicimlilige sahip S-kutular: iretilmistir.

Small Size S-boxes with Low Transparency Order
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Abstract: Constructing S-boxes that are inherently resistant against the differential power
analysis (DPA) is an important problem in cryptography. Since it was introduced by Prouff
in 2004, the transparency order (TO) of an S-box has been commonly used as a significant
indicator against the DPA. In this work, we fist provide some affine transformations under
which the TO of an S-box remains the same, and based on this result we give an efficient
exhaustive search strategy to attain the S-boxes achieving the lowest TO among all the
S-boxes which are affine equivalent. For the well-known constructions in dimensions
< 6, we apply our search strategy successfully and present the results. Secondly, for
dimension 6 we perform the steepest-descent-like iterative search algorithm and generate
the S-boxes which, while providing better TOs than those of the known constructions,
have high nonlineariy and low differential uniformity.

1. Giris

Kriptografik cihazlarda gomiilii simetrik kriptosistemler
glic tiikketimi, ylirtitme zamanlamasi, veya elektromanyetik
emisyon gibi yan kanal bilgisi sizdirirlar. Bu bilgiden
faydalanarak boyle bir kriptosistem tarafindan kullanilan
gizli anahtar1 elde etmek icin yan kanal analizi (YKA)
gerceklestirilebilir. Bu tiir bir kriptanaliz bircok durumda
¢ok biiyilk sayida agik metin ve sifreli metin c¢ifti
gerektiren dogrusal veya farksal kriptanalizden ¢ok daha
fazla verimlidir. Dogrusal veya farksal kriptanalizin bu
gereksinimi uygulanmalarimi pratikte elverigsiz kilarken,
yan kanallardan elde edilen bilgiye bagli olarak birkag
bin agik metin ve sifreli metin ¢ifti ile YKA saldirisi
yapilabilir. En gii¢cli YKA tekniklerinden birisi farksal
gii¢ analizidir (FGA). FGA kargisinda giiniimiize dek kap1
seviyesinde veya algoritmik seviyede maskeleme, rasgele
zaman gecikmeleri veya iglevsiz islemler ekleme ve
YKA’ya dayanikli mantik stilleri tasarlama gibi 6nlemler
gelistirilmistir. Bununla birlikte, bu 6nlemler bir taraftan
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gli¢ tiikketimi, donanim alani, veya igsleme zamaninda
onemli bir artisa neden olurken, diger taraftan donanim im-
plementasyonlarinda olusan kisa siireli hatalardan dolay1
FGA saldirilarina kars1 zayif kalabilmektedirler. [1]’de
onerildigi gibi, bir kriptosistemi FGA saldirilar1 kargisinda
dayanikli kilmak icin daha verimli bir yontem uygun
S-kutularinin tasarlanmasi ile basarilabilir. [1]de, bir
S-kutusunun FGA dayaniklilig1 saydamlik derecesi (SD)
kavrami ortaya konularak nicellestirilmis ve bu 6l¢iitiin
gecerliligi SASEBO-GII kart1 [2-4] ve ATmegal63 akilli
kart [5, 6] gibi kriptografik cihazlar tizerinde uygulanan
bir¢ok implementasyon ile dogrulanmustir.

AES algoritmasinda S-kutusu olarak kullanilan (sonlu
cisim [Fys iizerinde) ters fonksiyon dahil olmak iizere
yiiksek dogrusal olmama degerine sahip bazi S-kutularinin
SD’lerinin kriptografik acidan oldukga kotii olduklari gos-
terilmigtir [7]. [3]’te, AES S-kutusu ile karsilastirildiginda
dogrusal olmama ve farksal birbicimlilik degerleri daha
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kotii olmasmma kargin SD’si daha iyi olan S-kutulari
kisith bir rasgele arama gergeklestirilerek bulunmusgtur.
Dongiisel simetrik S-kutulart (DSSK) sinifina bakildiginda
ise dogrusal olmama, farksal birbi¢imlilik ve SD arasinda
daha iyi bir denge elde edilmistir [4]. Bahsedilen bu
sonuclar, en dik inig prensibine dayal1 6zyineli arama [8]
ve genetik [5] algoritmalar gibi sezgisel arama yontemleri
kullanilarak dikkate deger bir sekilde gelistirilmistir.
Bu aramalarin timii boyutu 8 olan S-kutulari igin
yiiriitiildiigtinden karsilik gelen arama uzaylar ¢ok biiyiik-
tiir (biitiin arama uzaymin biiyiikliigii ~ 2'6%*, DSSK siifi
i¢in arama uzaymin biiyiikligii ~ 22°%3). Bu nedenle,
elde edilen S-kutularinin dogrusal olmama ve farksal bir-
bicimlilik 6zellikleri AES S-kutusununki kadar iyi degildir.

Yakin zamanda gerceklestirilen bazi ¢aligmalarda [6, 8, 9],
bir S-kutusunun FGA dayanikliliginin dogrusal olmama,
farksal birbicimlilik ve cebirsel gibi kriptografik 6zel-
likleri degigsmeden afin doniisiimlerle iyilestirilebilecegi
tespit edilmistir. Bir S-kutusunun uzaklik profili FGA
dayanikliliginin gostergesi olarak tanimlandiginda, biitiin
(genigletilmis) afin esdeger S-kutular1 arasinda ikinci en
diisiik uzakliga sahip (mutlak gosterge degeri 8 ve boyutu
4 olan) optimal S-kutularinin [10], blok sifre PRINCE [11]
icin ongoriilen 8 S-kutusu yerine kullanilmalar1 oner-
ilmistir [9]. Bununla birlikte, bu S-kutular1 SD degerleri
bakimindan en iyi degillerdir; rasgele arama ve genetik
algoritmalar kullanilarak, optimal S-kutularinin SD’lerinin
baz1 afin dontigiimler altinda 3.2 ile 3.73 arasinda degistigi
gozlenmistir [6].

Bu makalede, oOncelikle SD’nin degisebilecegi afin
dontisiimler tespit edilmis ve sonrasinda verilen bir S-
kutusu i¢in bu doniisiimler uygulanarak iyi SD degerlerine
sahip S-kutular1 elde edilmistir. Bu arama stratejisi
kullanilarak, sirasiyla boyut 4’te optimal S-kutular1 ve
boyut 5’te AB (Almost Bent - Hemen Hemen Biikiik)
permiitasyonlar icin en iyi SD degerleri 3.2 ve 4.597
olarak bulunmugtur. Boyut 6 durumu icin, tespit edildigi
2009 yilindan itibaren tek karg1 drnek olarak bilinen APN
(Almost Perfect Nonlinear - Hemen Hemen Kusursuz
Dogrusal Olmayan) S-kutusu [12] ile birlikte Tablo 4’te
verilen (n’nin ¢ift degerleri icin) literatiirde bulunan en
yiiksek dogrusal olmama degerine (2"~! —2%) sahip
ve farksal birbi¢cimlili§i 4 olan yapilar ele alinmig ve
karsilik gelen SD deger araliklar1 arama yodntemimiz
vasitasiyla elde edilmistir. Ayrica, 6 x6 bijektif DSSK’lar
arasinda en iyi dogrusal olmama ve farksal birbi¢imlilik
degerlerine sahip olan S-kutularina [13] afin esdeger
olanlarin SD degerleri belirlenmistir. Son olarak, boyut
6’da literatiirdeki yapilar kullanilarak elde edilen SD
degerlerini iyilestirmek igin biitlin arama uzayinda
(= 2%°%) hem rasgele hem de sezgisel arama algoritmalari
gergeklestirilmis ve hem dogrusal olmama, farksal
birbi¢imlilik ve cebirsel derece gibi kriptografik dzellikler
bakimindan gii¢lii hem de SD degeri diisiik olan S-kutular1
bulunmustur. Bu ¢aligmada, daha once [14]’de sundugu-
muz sonuglar gdzden gecirilerek boyut 6’da bulunan en
iyi SD degerine sahip bir (dongiisel simetrik) S-kutusu
sunulmus ve Sezgisel ve Rasgele Arama bashgi altinda

yeni sonuglar eklenmigtir. Elde edilen yeni sonuclar,
dogrusal olmama ve farksal birbi¢imlilik ile SD degerleri
arasinda bir odiinlesim oldugunu ve uygun bir maliyet
fonksiyonu sec¢imi ile en dik inis prensibine dayali
Ozyineli arama algoritmasinin [14]’te bagarilan (dogrusal
olmama ve farksal birbi¢imlilik degerlerine goreli olarak
yakin olmakla birlikte) SD degerlerinden daha iyi SD
degerlerine sahip S-kutularini iiretebildigini gostermistir.

Boyutu n olan bir S-kutusunun SD’sini 7 ile gosterelim.
Caligmamizda, normalize edilmis SD, 7= ile goster-
ilmektedir. SD’nin 6zgiin tanimda [1], S-kutusunun
dengeli koordinat fonksiyonlarindan olustugu varsayil-
maktadir. Ayrica, biikiik bir fonksiyonun [15] SD’sini
Olcmenin miimkiin olmadig1 gosterilmistir [16]. Bu ne-
denle, 7 i¢in st sinir »’nin biikiik fonksiyonlar tarafindan
saglandigin1 diigsiinmek dogru degildir. S-kutular1 ve
DSSK’larin kriptografik 6zellikleri ile ilgili temel tanimlar
ornegin [8]’de bulunabilir.

2. Afin Esdeger S-kutularmin Saydamlik Dereceleri

U,V singiiler olmayan ikili matrisler ve u,v € {0,1}" ol-
mak iizere, S(x) ve T'(x) afin esdeger olan iki S-kutusu
olsun:
S(x)=T(xU ®u)Vadv, Vxe{0,1}"

[6]’da S(x) ve T(x)’in farkli SD’lere sahip olabilecegi gos-
terilmigtir. Daha sonra [6]’dan bagimsiz olarak, eger V
birim matris ise S(x) ve T'(x)’in ayn1 SD’ye sahip olduk-
lar1 bulunmusgtur [8]. Bu sonug vasitasiyla, boyutu 6 olan
DSSK’lar arasinda dogrusal olmama degeri 24 ve fark-
sal birbi¢imliligi 4 olanlarin SD degerlerinin 5.238 ile
5.905 arasinda degistigi belirlenmistir [8]. S(x)’in 6zil-
inti fonksiyonunu asagidaki gibi tanimlayalim:

rs(a,v) =Y (—1)"B@esaa)

n
x€F;

SD’nin degismezligi
VaeF;".

esitsizligini saglayan S-kutulari i¢cin [17]’de calisilmig ve
bu kogul altinda eger U ve V birer permiitasyon matrisi ise
S(x) ve T(x)’in SD’lerinin ayni oldugu gosterilmistir.

nxn bityiikliigiinde bir S-kutusu S(x) i¢in afin doniistim-
lerin say1st agagida verilen formiil ile bulunabilir ve bu say1
kiiciik biiyiikliikteki S-kutulari icin bile oldukga yiiksektir:

n—1 2
221 (H(z”-z")) .

i=0

A, B singiiler olmayan ikili matrisler ve d,e € {0,1}" ol-
mak tizere T (x)=S(xA ® d)B @ e S-kutusu ele alindi§inda,
T (x)’in SD’sinin S(xA @& d) @ e ile verilen S-kutusunun
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Tablo 1. nxn biiyiikliigiinde bir S-kutusunun SD’sini degistirmeyen afin doniisiimlerin n=4, ..., 8 icin sayilari.

n 4 5 6 7 8
4 840 83328 27998208 | 32509919232 | 132640470466560
2971 | o 0l635 | 92474 o 3492 o 24691
Tablo 2. Boyut 4’te optimal S-kutularinin SD’leri.
Optimal S-kutularinin [10 Mutlak _ _
P o 0] " Derece Tmin (Tmin) Tmax (Tmax)
Temsilcileri Gosterge
G2 3.400 (0.850) 3.667 (0.917)
Gy4,Gs5,G7 3
G5 (ters fonksiyon) 3 3.467 (0.867)
G6,G11,G13 3.333(0.833) | 3.733(0.933)
G2,G9,G10,G14,G15 16 3.267 (0.817)
Go,G,Gg 3.200 (0.800)
5 o s o .. . .. n—1an__»i
SD’si ile aym oldugu gosterilmistir [8]. Bu nedenle, singiiler olmayan ikili matrislerin) sayismn Mis, (2"-29)

herhangi bir S-kutusu i¢in biitiin afin esdeger S-kutular1
arasinda en diisiik SD’ye sahip S-kutularini elde etmek i¢in
gerekli olan afin doniigiimlerin sayisi H;’:_OI (2" —21) ile bu-
lunan sayiya indirgenmis olur. Bununla birlikte, agsagida
verilen 6nerme ile gosterildigi gibi, bir S-kutusunun SD’si
B matrisinin herhangi bir siitun permiitasyonu ile de
degismez. Bu sonug, bahsedilen afin doniigiimlerin sayisini
ayrica % carpant ile azaltir.

Onerme 2.1. B ve C singiiler olmayan matrisler olmak
lizere, Tp ve Tc swasiyla S(x)B ve S(x)C ile verilen S-
kutularmmin SD’leri olsun. Eger C matrisi B’nin bir siitiin
permiitasyonu ise, o zaman T=T¢ olur.

Ispat. b; € F3, B’nin {’inci siitun vektdrii olmak
iizere, B=[by, . ..,b,—1] ve B’nin bir siitun permiitasyonu
C=lbi,,...,b;, ,] olsun. Bu durumda, iistsimge 7 ile trans-

pozu ve 7 ile SD’nin sadelestirilmig versiyonunu [16] gos-
terirsek, agsagidaki ¢ikarimi elde ederiz:

Te=n—= 1 Z Z Z 1) (SCasa@a)C)
25 =2n ackFy" | vely, xef;
wt(v)=1
“ngr L | L L (e bwestea)
-2 aclFy* | veFs, xelF
T wr(v)=1
1 n—1 i
=n- (1)t (SWestea)
-2 a€Fy* |k=0xeF}
gy L L Ly bt
24 -2 acl1* | veFs, xelF}
T wr(v)=1
= 1B.

O

Boylelikle, SD’yi degistirmeyen afin doniigtimlerin (veya
siitun permiitasyonuna gore birbirinden farkli olan ve

n!

olarak elde ederiz. Bu say1 n=4,...,8 i¢in Tablo 1’de
verilmektedir. Ornegin, boyut 6’da bir S-kutusu icin biitiin
afin egsdeger S-kutulari i¢inde en diisiik SD’ye sahip olan-
lar1 bulmak i¢in gerceklestirilen bir kaba kuvvet aramasi
~ 28046 §_kytusunun SD’sini hesaplamay1 gerektirirken,
arama metodumuz bu sayiy1 ~ 2247#’¢ diisiirmektedir
(Tablo 1’e bkz.). Asagida, bu doniisiimler kullanilarak iyi
bilinen yapilar icin afin esdeger S-kutularinin SD’leri bu-
lunmaktadir. Ayrica, boyut 6°da sezgisel bir arama gergek-
legtirilerek literatiirdeki yapilarin SD’leri iyilestirilmigtir.

3. Literatiirdeki Yapilarin Saydamlik Dereceleri
3.1. Boyut 3 ve 4’te S-kutulari

Boyut 3’te afin esdeger olmayan sadece 4 S-kutusu
bulunmaktadir [18]. Bunlarin arasinda, sadece (IFy3
tizerinde) ters fonksiyona karsilik gelen S-kutusu sifirdan
farkli dogrusal olmama degerine sahip oldugu icin blok
sifre tasariminda kullanilabilmektedir [19, 20]. Bu
S-kutusunun SD’si 2.571 (T = 0.857) olarak bulunmusg
ve boyut 3’teki afin doniisiimler altinda degismedigi
goriilmiigtiir.

[10]’da, boyut 4 icin dogrusal olmama ve farksal bir-
bicimlilik degerleri en iyi olan permiitasyonlar optimal
olarak nitelendirilmis ve Go,...,Gis ([10, Tablo 6]) ile
temsil edilen, birbiri ile afin esdeger olmayan 16 S-
kutusunun oldugu bulunmustur. Bu temsilcilerin her-
biri i¢in, 840 afin esdeger S-kutusunun (Tablo 1’e bkz.)
sagladi81 en yiiksek ve en diisiik SD degerleri Tablo 2’te
sunulmustur. [6]’da, SD degeri 3.2 olan optimal S-kutulart
baz1 afin doniistimlerin rasgele tiretilmesiyle elde edilmistir.
Tablo 2°den goriildiigii tizere, bu deger karsilik gelen afin
doniigiimler uygulandiktan sonra biitiin optimal S-kutulari
arasinda Gy, G| ve Gg temsilcileri tarafindan basarilan en
diisiik SD degeridir. Tablo 2°de, G3 temsilcisi [F,4 iizerinde
ters fonksiyona karsilik gelmektedir ve en diisiik SD degeri
3.467 olarak bulunmugtur. Bu degerin [7]’de 3.269 olarak
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Tablo 3. Boyut 5’te AB permiitasyonlarin SD’leri.

AB permiitasyonlarin Mutlak _ _
o . Derece Tmin(fmin) Tmax (Tmax)
Temsilcileri Gosterge
ami 3
Gél‘i’dK;?Em‘ 2 32 2 4.839 (0.968)
o’d, Tiho d 4.839 (0.968)
Welch a’ g 3 4.645 (0.929)
Kasami a3 4.629 (0.926)
Tablo 4. Cift boyut n icin, farksal birbi¢imliligi 4 ve dogrusal olmama degeri 2"~ — 23 olan permiitasyonlar.
Fonksiyon Kosul Referans
x2'2 n cift [24]
22k n=4mod$ [25]
Y23 n=2mod4 [26, 27]
K ebob(i,n)=2, n =2 mod 4 [24, 28]
Pranrhs ebob(i,n)=2, n = 2 mod 4 [29]
a1 4 o2ttt o : Fyo’nin bir primitif elemant, 9 | (n+ 3i), 30]
ebob(i,n)=2,n=6mod 12 ve 9{n
H={x € Fyu1 | try11(x) =0},
i 1 s
(F(x) +F(x)? ) ‘H F(x)=x241 411,11 3) (x—i—xzz’ ), s =imod 3,
ebob(i,n+1)=1,n =2 mod 6
(B + 227 311
H i i
’ B €F 1, Hg={Bx* + B¥x | x € Fpuu1 },
i o ebob(i,n+1)=1, n¢ift ve > 4
(ﬁxrﬂ + B X +x)
Hy

Tablo 5. Boyut 6’daki APN permiitasyonun [12] ve Tablo 4’te verilen yapilardan iiretilen S-kutularinin SD’leri.

Fonksiyon' Mutlak Derece Tonin (Tmin) Tmax (Tmax)
Gosterge
x02 16 5 5.694 (0.949) | 5.802 (0.967)
102 4 (x+x2)B +1 16 5 5.667 (0.945) | 5.810 (0.968)
© 64 2 5.714 (0.952) | 5.905 (0.984)
X3 32 3 5.524 (0.921) | 5.714 (0.952)
2 R
(ﬁxw +ﬁ2x2‘+') B 32 4 5.567 (0.928) | 5.829 (0.972)
B
. -1
2! i L
{(ﬁxl"ﬂ +ﬁ2le+1) ] 32 3 5.595(0.933) | 5.841(0.974)
Hg
2t R
(ﬁx2’+‘ + B x7 +x) B 32 4 5.563 (0.927) | 5.829 (0.972)
B
” -1
i i L
Kﬁxm + B x7 +x> } 32 4 5.560 (0.927) | 5.829(0.972)
Hp
APN permiitasyon [12] 64 4 5.639 (0.940) | 5.905 (0.984)

* [F(x)]~': F(x)’in bilesimsel tersini gostermekte ve B € F

*

yei=1.. 6 olmak lizere
H={x€Fy |tr;(x) =0} ve Hﬁ:{ﬁle +B% x| x € Fy} ile verilmektedir.
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Tablo 6. DSSK sinifinda dogrusal olmama degeri 24 ve farksal birbicimliligi 4 olan permiitasyonlardan elde edilen SD

degerleri.
Mutlak DSSK’larin SD’leri Eleme sonrast Afin Egdeger
Gosterge Derece DSSK sayist DSSK sayist S-kutularmnin SD’leri
Tmin (?min) Tmax (fmax ) Tmin (?min) Tmax (fmax )

16 5 5.714(0.952)  5.810 (0.968) 128 x 12 2 5.667 (0.945)  5.810 (0.968)
24 4 5.452 (0.909) 5.905 (0.984) 11776 x 12 184 5.452(0.909) 5.905 (0.984)
32 3 5.333 (0.889) 5.810 (0.968) 640 x 12 10 5.333 (0.889) 5.833(0.972)
32 4 5.333(0.889) 5.905 (0.984) | 411648 x 12 6432 5.333 (0.889) 5.905 (0.984)
40 4 5.380 (0.897) 5.905 (0.984) | 1140800 x 12 17825 5.380 (0.897) 5.905 (0.984)
40 5 5.619(0.937) 5.762 (0.960) 128 x 12 2 5.488(0.915) 5.853(0.976)
48 4 5.380 (0.897) 5.905 (0.984) | 233216x 12 3644 5.369 (0.895)  5.905 (0.984)
64 2 5.714 (0.952)  5.905 (0.984) 192 x 12 4 5.714 (0.952)  5.905 (0.984)
64 3 5.380 (0.897)  5.905 (0.984) 10432 x 12 172 5.254(0.876)  5.905 (0.984)
64 4 5.238 (0.873) 5.905 (0.984) | 523328 x 12 8247 5.238 (0.873) 5.905 (0.984)

verilen alt sinir degerinden yiiksek olduguna dikkat edi-
niz. Bununla birlikte, hem ters fonksiyon ile aym1 dogrusal
olmama, farksal birbi¢imlilik ve cebirsel dereceye sahip,
hem de SD degeri alt sinirdan daha diisiik olan optimal S-
kutularinin var oldugu Tablo 2’den goriilmektedir. Boliim
2.3’te, farksal birbi¢imliligi 4 olan ve literatiirde bilinen en
yiiksek dogrusal olmama degeri 24’e sahip 6 x6 DSSK’lar
icin de benzer sonuclar elde edilmektedir.

3.2. Boyut 5’te S-kutulari

Burada, boyut 5’te permiitasyon olan AB S-kutularinin
SD’lerini ele alinmaktadir. Bu S-kutularindan afin esdeger
olmayan sadece 4 tane bulundugu ve Tablo 3’te listelendigi
gibi herbirinin [F,s lizerinde bir tistel fonksiyona karsilik
geldigi gosterilmistir [21]. & — o ve a — ¢ ile verilen
(ayn1 zamanda sirastyla Niho ve Kasami fonksiyonlarina
da kargilik gelen) Gold fonksiyonlarmin afin doniigiim-
ler altinda ayn1 kaldig1 goriilmektedir. Diger bir ifadeyle,
4.839 olarak bulunan SD degeri afin dontisiimler altinda
degismezdir. Bununla birlikte, Welch fonksiyonundan
tiretilen afin esdeger S-kutular1 arasindaki en diisiitk SD
(4.645), Gold fonksiyonunun SD’sinden daha iyidir ve
boyut 5’te biitiin AB permiitasyonlar1 kullanilarak bulunan
en diisiik SD (4.629), o — o3 ile verilen diger Kasami
fonksiyonundan elde edilmektedir. Benzer sekilde, boyut
7’de literatiirdeki AB permiitasyonlarini ele aldigimizda,
en diisiik SD degeri @ — o’ ile verilen Kasami fonksiy-
onundan 6.764 olarak elde edilmistir.

3.3. Boyut 6’da S-kutular1

Cift boyutta APN permiitasyonlarin varligi, boyut 6’da bir
kars1 6rnek 2009°da bulunana [12] dek bilinmemekteydi.
Bu karst 6rnek halen ¢ift boyutta bilinen tek APN
permiitasyondur. Bu nedenle, bu permiitasyon ile birlikte
Tablo 4’te listeledigimiz farksal birbi¢imliligi 4 olan ve en
yiiksek dogrusal olmama degeri 24’°e sahip permiitasyonlar
da ele alinarak, biitiin bu yapilardan afin doniisiimler
ile elde edilen SD degerleri Tablo 5’te sunulmustur.
Bahsedilen APN permiitasyondan elde edilen en diigiik SD
degeri 5.639 iken, diger SD’ler arasindaki en iyi degerin

5.524 oldugu goriilmektedir. Bununla birlikte, en iyi
SD’nin elde edildigi x — x'3 fonksiyonu diisiik cebirsel
dereceye sahip oldugundan daha yiiksek mertebeden
farksal ataklara kargi dayanikli degildir. Bu yiizden,
kuadratik ve kiibik fonksiyonlarin SD’lerini g6z ardi
ettigimizde, cebirsel derecesi > 4 olan yapilar arasinda
elde edilen en iyi SD’nin 5.560 oldugu goriilmektedir.

Tablo 5’te, farksal birbigcimliligi 4 olan ve en yiiksek
dogrusal olmama degeri 24’e sahip sadece birkac yap1
mevcuttur. Bununla birlikte, [13]te gosterildigi gibi,
boyut 6°’daki DSSK sinifinda bu iki kriptografik 6zelligi
saglayan 2332288 x 12 permiitasyon bulunmaktadir. [8]’de
bu DSSK’lardan elde edilen en iyi SD’nin 5.238 oldugu
bulunmusgtur; bu deger Tablo 5’te elde edilen en diisiik
SD’den fark edilir derecede daha iyidir. Burada, bahsedilen
DSSK’lardan afin doniisiimler ile basarilan en diisiik
SD’ler bulunmaktadir. Euler’in totient fonksiyonu ¢(n) ve
satirlarin permiitasyonuna gore farkli olan I/ lizerindeki
n x n bitytiklugtinde singiiler olmayan dolanir matrislerin
sayis1 N olmak iizere, boyut n’de verilen bir DSSK i¢in
dongiisel simetriklik 6zelligini koruyan afin doniisimlerin
sayisimn 4N2n@(n) oldugu bilinmektedir [13]. 1lk
olarak, bu afin doniistimler vasitasiyla, 2332288x12
DSSK arasinda afin esdeger olanlar elenmis ve herbiri
karsilik gelen afin egdeger DSSK’lar kiimesinin temsilcisi
olan 36522 DSSK elde edilmistir. Daha sonra, 36522
DSSK’nin herbirinin sagladigi en diisiik SD degerini
bulmak igin, Tablo 1°de toplam sayis1 ~ 2>*7# olarak
verilen afin doniisiimlerin tiimii kullanilmis ve karsilik
gelen SD degerleri hesaplanmistir. Tablo 6’da sonuglar
listelenmis ve [8]’de elde edilenlerle karsilastirilmisgtir.
En disiik 10 SD’den (italik gosterilen) 4 tanesinin
iyilestirildigi ve (koyu gosterilen) en iyi SD’nin afin
doniisiimlerle degismedigi gozlenmektedir.

Tablo 6’da goriilen en diisiik SD degerine sahip bir DSSK
asagida verilmektedir:

(0, 10, 20, 7, 40, 60, 14, 38, 17, 27, 57, 1, 28, 62, 13, 44, 34, 15,
54,47,51,21,2,6, 56, 8, 61,9, 26, 24, 25, 29, 5, 35, 30, 19, 45,
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32,31, 22,39,55,42, 3,4, 36,12, 46, 49, 41, 16, 11, 59, 33, 18,
23,52, 37,48, 43, 50, 53, 58, 63).

Bir DSSK donanim veya yazilimda, bit dilimlime teknigi
ve koordinat fonksiyonlar: arasindaki dongiisel simetriklik
ozelliginden faydalanarak verimli bir sekilde gerceklestir-
ilebilir [22, 23]. Bunun yan: sira, sadece yoriinge temsilci-
lerinin kullanilmasiyla gerceklestirilmesi de miimkiindiir
(verimli bir FPGA implementasyonu icin [4]’e bkz.).
Bununla birlikte, bir S-kutusunun SD’si implementasyon
metodundan bagimsiz olarak elde edilmesine ragmen, FGA
dayaniklilig1 bundan etkilenebilmektedir. Ornegin, [4]’de
bir DSSK’nin verimli bir gergeklestirmesinin, 0 DSSK’y1
kullanan AES algoritmasinin son turundaki anahtar1 agiga
¢ikarmak i¢in gerekli olan gii¢ 6l¢iimlerinin sayisini ara-
mal1 tablo olarak gerceklestirmesi ile karsilastirildiginda
artirabilecegi gosterilmigtir.

4. Sezgisel ve Rasgele Arama

Boyut 6’da rasgele iiretilen yaklagik 3000000 S-kutusu
icinden dogrusal olmama degeri 18’den yiiksek ve farksal
birbicimliligi 8’den diisiik olanlar ele alinmig ve bunlarin-
dan arasindan en diigiik SD’ye sahip olan S-kutularinin
kriptografik 6zellikleri Tablo 7°de sunulmustur. Rasgele
arama sonucunda dogrusal olmama degeri 20°den yiik-
sek veya farksal birbicimlilik degeri 6°dan diisiik olan bir
S-kutusuna rastlanilmamigtir. Tablo 7°de rasgele arama
ile elde edilen en iyi SD degerlerinin Tablo 5’te verilen
yapilar i¢in bulunan degerlere yakin oldugu, bununla bir-
likte DSSK’lar i¢in Tablo 6’da bulunan en iyi degerden
oldukg¢a kotii oldugu goriilmektedir. Bu sonuglari iy-
ilestirmek i¢in, asagida bijektif S-kutularinin tiim arama
uzayinda (= 22%) en dik inis prensibine dayali 6zyineli
arama algoritmasi [8, 13, 32] gerceklestirilmisgtir.

Tablo 7. Sezgisel ve rasgele arama ile bulunan en iyi
sonuglar.

Dogrusal | Mutlak Farksal 75(%s)
Olmama | Gosterge | Birbicimlilik
Rasgele arama
20 40 6 5.552 (0.925)
18 40 6 5.520 (0.920)
Sezgisel arama
22 40 6 5.234 (0.872)
20 32 4 5.381 (0.897)
20 40 6 5.063 (0.844)

[8]’de DSSK’lar icin onerilen maliyet fonksiyonu, agagida
verildigi gibi herhangi bir boyuttaki tiim S-kutular i¢in
genellestirilerek arama algoritmasinda kullanilmistir:

Maliyet (S) =
4 Y (Wi(o u)—2")2+175.
(2;1 _ ]) (24n _ 23n) ue]F’zl* n
ol

Bu fonksiyon, boyutu n olan ve S ile gosterilen herhangi
bir S-kutusunun maliyetini hesaplamaktadir. Maliyet
fonksiyonunda kullamlan Ws (@, %) terimi, S-kutusunun

u-S(x) ile belirlenen bilesen fonksiyonunun @ noktasin-
daki Walsh-Hadamard doniisimii ve A parametresi ise
S-kutusunun dogrusal olmama degeri ile SD’si arasinda
denge kurmak icin kullanilan ayarlama parametresidir.
Uyguladigimiz arama algoritmasinda, deneysel olarak bu-
lunan A parametresi 9 ile 16 arasinda degerler almaktadir.

Bir S-kutusunun herhangi bir bilesen fonksiyonu dogrusal
oldugunda

Z (‘/VS2 ((D,M) - 2”)2 —4n _o3n

wel;

esitligi saglandigindan ve sifirdan farkli bilegenlerin
sayist 2" — 1 oldugundan, m carpani toplam
teriminin en yiiksek degerini 1’e normalize etmektedir.
Benzer sekilde, SD’nin alabilecegi en yiiksek degerin n
oldugu varsayildiginda [1], maliyet fonksiyonundaki %
carpaninin Tg nin en yiiksek degerini 1’e normalize ettigi
goriilmektedir. Bundan dolayi, esitligin sag tarafindaki
ilk terim S-kutusunu dogrusal olmama bakimindan, diger
terim ise SD bakimindan eniylestirmektedir. Gercek-
lestirdigimiz en dik inis prensibine dayali 6zyineli arama
algoritmasinin yapay kodu asagida verilmektedir.

En dik inig prensibine dayali 6zyineli arama algoritmasi.

Girdi: Rasgele iiretilen S-kutusu S,, yineleme sayist N

1I: $« S,

2: fori € {0,1,...,N—1} do

3: K + $’nin komgulugundaki tiim S-kutular1
4: j+<0

5: for Sx € K do

6: M{[j] < Maliyet(Sk)

7 j—j+1

8 Mpin < M dizisindeki en diisiik deger

9 Smin ¢ K icerisinde karsilik gelen Sk

10: while Sy, € STOK do

11: M dizisinden M,;, degerini ¢ikar

12: Min < M dizisindeki en diisiik deger
13: Smin < K icerisinde karsilik gelen Sk
14: STOKTi] = Smin

15: S < Smin

Cikti: Ozyineleme ¢ikislarinin kaydedildigi STOK dizisi

Algoritmada goriildiigii gibi, en dik inis prensibine dayali
arama algoritmas1 rasgele {iiretilen bir S-kutusu (S;)
ile baglamakta ve N yinelemeden sonra durmaktadir.
Yineleme cikiglar1 algoritma ciktist olarak ST OK dizisinde
kaydedilmektedir. S’nin bir komgusunu, herhangi iki
cikisinin birbiri ile yerdegistirmis versiyonu olarak
tanimladigimizdan, S’nin olasi1 tiim komsgularindan
olusan K dizisinde (624) = 2016 S-kutusu bulunmaktadir.
Algoritmanin parametreleri deneysel olarak belirlenmig
ve ayarlama parametresi A’nin (daha 6nce bahsedildigi
gibi 9 ile 16 arasinda) aldig: 8 farkli degerin her biri i¢in
arama algoritmasi 150 kere kosulmus, her bir kogma i¢in
yineleme sayist N ise 2000 olarak secilmistir. Windows
8 Pro isletim sistemi ve Intel(R) Core(TM) i7-3630QM
CPU @ 2.40Ghz islemciye sahip bir bilgisayarda biitiin
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cekirdekler kullanilarak, verilen parametrelerle arama al-
goritmasinin gergeklestirilmesi yaklagik bir giin siirmiistiir.

Arama sonucunda elde ettigimiz (cebirsel derecesi 5
olan) S-kutularinin kriptografik 6zellikleri Tablo 7°de
sunulmaktadir. Bu S-kutularinin SD’lerinin afin doniisiim
ile iyilesmedigi gozlenmistir. Tabloda verilen en diigiik
SD degerinin (5.063), bir onceki boliimde elde edilen
en iyi SD degerinden (5.238) oldukca diisiik oldugu ve
karsilik gelen S-kutusunun yiiksek cebirsel derecenin
yam sira nispeten yiliksek dogrusal olmama, diisiik
farksal birbi¢imlilik ve mutlak gostergeye sahip oldugu
goriilmektedir. Bununla birlikte, gerceklestirdigimiz
arama algoritmasinda (STOK dizisinde kaydedilen)
2400000 S-kutusu iiretilmis olmasina ragmen, dogrusal
olmama degeri 24 olan bir S-kutusuna rastlanilmamig ve
farksal birbicimliligi 4 olan S-kutular1 arasinda en diigiik
SD degeri 5.381 olarak bulunmustur.

Asagida, Tablo 7°de elde edilen en diisiik SD degerine
sahip S-kutusu verilmektedir:

(0, 63,47, 26,59, 53, 49, 21, 48, 45, 39, 19, 30, 12, 10, 2, 17, 61,
43,3, 60, 13, 38, 27,7, 40, 29, 4, 58, 33, 36, 24, 18, 52, 57, 1, 62,
8,37,42, 11, 46, 28, 6, 54, 41, 5, 56, 34, 15, 14, 16, 23, 32, 25,
50, 20, 31, 35, 51, 22, 44, 9, 55).

5. Tartisma ve Sonug

Bu calismada, bir S-kutusunun SD’sinin degisebilecegi
afin doniistimler elde edilmis ve bu sonu¢ kullanilarak,
literatiirde bilinen kii¢iik biiyiikliikteki yapilarin (dogrusal
olmama degeri 24 ve farksal birbi¢imliligi 4 olan)
6 x 6 DSSK’lar [13] ile birlikte sahip olduklar1 en iyi
SD degerleri bulunmustur. Dogrusal olmama, farksal
birbicimlilik ve cebirsel derece gibi bir¢ok kriptografik
ozellik afin doniisiimler altinda degismedinden, afin
esdeger S-kutular1 arasinda FGA saldirilarina karst
daha iyi dayaniklilik saglayan en diisik SD degerine
sahip olanlar kriptosistemlerde tercih edilmektedir. Bu
S-kutularini verimli bir sekilde elde edilmesini saglayan
arama yontemimiz bahsedilen amaca katki saglamaktadir.
Ayrica, bu yontemi kullanarak boyut 6 icin elde ettigimiz
SD degerleri, biitiin S-kutularinin olusturdugu arama
uzayinda en dik inig prensibine dayali 6zyineli arama
algoritmasinin gerceklestirilmesi ile onemli diizeyde
iyilegtirilmigtir.

Son olarak, 6zgiin taniminda [1] sifir oldugu varsayilan
koordinat fonksiyonlar1 arasindaki capraz ilinti terimleri de
hesaba katilarak, SD’nin farkl bir tanim1 yapilmigtir [16].
Ele aldigimiz 6 x 6 DSSK’larin degistirilmis SD bakimin-
dan degerlendirilmesi ve capraz ilinti terimlerinin FGA
dayaniklilig1 {izerindeki etkisinin pratik YKA uygula-
malariyla gosterilmesinin acik bir aragtirma problemi
oldugu diisiiniilmektedir.
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